江科大校〔2009〕87号

关于印发《江苏科技大学网络安全事故应急

处理办法》的通知
各有关部门：

现将《江苏科技大学网络安全事故应急处理办法》印发给你们，请遵照执行。

                二○○九年六月二日
江苏科技大学网络安全事故应急处理办法

为了提高校园网络重大事故处理能力，保障网络安全运行，特制定本应急处理办法：

一、网络运行重大安全事故处理办法

网络运行重大安全事故是指因主干线路故障、主要设备故障、大量垃圾数据堵塞主干通道等原因引起的全网瘫痪或校园网出口链路全部中断引起的无法访问外网的故障。

对于此类故障，网络值班人员一经发现，应立即向上级领导汇报，并依据故障情况按以下方式处理：
1．主干线路采用多路线路冗余方式，一旦出现故障，立即启用备份线路。

2．主要交换设备采用双机热备或冷备方式，一旦出现故障自动启用热备设备或人工启用冷备设备。

3．数据堵塞主干通道时，采用屏蔽一般用户的方式保障重要用户的正常使用，并尽快查找垃圾数据源，进行屏蔽。

4．当校园网出口链路全部中断时，立即启用ADSL链接，保证特殊业务的开展。同时尽快敦促网络接入服务商尽快解决出口链路故障。
二、主要网络信息系统重大安全事故处理办法

主要网络信息系统重大安全事故是指因硬件损坏、系统崩溃、系统被攻击等原因造成的信息系统无法运行的故障。

对于此类故障，网络值班人员一经发现重大故障，应立即向上级领导汇报，并依据故障情况按以下方式处理：

1．硬件损坏引起的故障，立即启用备用机，并将故障前的数据导入。

2．系统崩溃引起的故障，重启系统，导入故障前的数据。分析原因，制订解决办法。

3．系统被攻击引起的故障，重启系统，导入故障前的数据。分析原因，采取更可靠的防范措施。

三、一旦发生上述相同相类故障，网络及信息系统管理部门要严格按本办法处理。

四、各网络及信息系统管理部门应制定本部门网络及信息系统管理办法。

五、各网络及信息系统管理部门要确定分管领导与管理员，将名单报现代教育技术中心备案。

六、本办法自发文之日起执行，由学校现教中心负责解释。
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